RETNINGSLINJER FOR BRUG AF IT
PA BAUNEH@J EFTERSKOLE - 2018

Som elev erklarer jeg herved, at jeg til enhver tid vil optrede som ansvarsbevidst
bruger af IT-udstyr pa Baunehgj Efterskole:

1 Formal

1.1 Erklaeringens formal

Formalet med erklaringen er at sikre, at din anvendelse af IT-udstyr pa Skolen sker i
overensstemmelse med lovgivningen, Skolens etiske regler og pad en made, som gor det
muligt for os at tilbyde anvendelse af IT.

2 Teknisk og praktisk information

2.1 Dit IT-udstyr

Computeren skal vere slukket i tidsrummet 23.00-07.00. Herudover skal computeren
veere slukket eller i dvale (ikke standby), sa den ikke bruger strogm, nar du ikke har den
ved dig.

Skolen er ikke ansvarlig for, og athjelper ikke fejl, som métte vedrore hardware eller
programmer pa elevens computer.

2.2 Brugernavn og password

Du bliver tildelt brugernavn og password til Skolens netverk. Brugernavn og password
er til personligt brug, og mé ikke udleveres til tredjemand, herunder andre elever.

2.3 Programmer

Skolen tilbyder alle elever Microsoft Office til download eller online. MS Office pakken
vil veere aktiv i den periode eleven er elev pa skolen.

Skolen har aftale med F-Secure om virusbeskyttelse pad Skolens computere. I den
periode, hvor du er elev pd skolen, kan du fi installeret og benytte det
antivirusprogram, der er omfattet af skolens aftale med F-Secure.

2.4 Tradlgst netverk

Skolens netverk er koblet til internettet gennem Nianet.

Det tradlese net er krypteret, og der benyttes WPA2/AES som krypteringsteknologier.
Derfor stilles der folgende krav til maskiner, der skal kobles til det tradlgse netveerk:

Det trddlgse netkort i computeren skal kunne kore med WPA2/AES kryptering og
godkendelse (dette ma ikke forveksles med WPA-PSK kryptering).



Computeren skal til enhver tid have installeret et opdateret antivirusprogram.

2.5 Ansvar og forsikring af IT-udstyr

Skolens forsikring dakker ikke skader pa dit IT-udstyr, tab af data, tyveri eller lign.
Skolen patager sig ikke noget ansvar for sddanne begivenheder, som matte ske under
opholdet pa Skolen.

P& samme vis er Skolen ikke ansvarlig for skade, tab af data eller lignende pa dit IT-
udstyr, som tredjemand, herunder andre elever, matte forarsage.

Vi anbefaler, at det forud for skolestart underseges, om du eller din husstand har en
forsikring, som daekker ovennavnte begivenheder, som matte ske pa skolens omréade.
Safremt din husstand ikke er forsikret mod de pagaeldende begivenheder, anbefaler vi,
at en sadan forsikring tegnes forud for din skolestart.

3 Overholdelse af Skolens etik

Skolen har et sat etiske regler, som du skal overholde, nar du befinder dig pa skolens
omrade, og nir du anvender skolens faciliteter, herunder internetadgang, netverk eller
IT-udstyr.

Generelt er det ikke tilladt at anvende dit IT-udstyr til at kigge pa anstodeligt materiale
som eksempelvis porno, vold, filmet overgreb og lignende.

Specifikt udarbejdes der regler og aftaler for brug og tidsrum for brug af computer og
lign. Skolearet startets uden computer og mobiltelefon. Regler og aftaler kan a&ndre sig
i lobet af dret. Mélsaetningen er at der skar en digital dannelse — at eleven i lgbet af
skoledret bliver bedre til at handtere digitale udfordringer og dilemmaer.

4 Overholdelse af lovgivningen

Det er vigtigt at du overholder lovgivning under brug af f.eks. internetadgang:

Der er en rakke forskellige regler, som du skal vaere opmarksom pa, og vi gennemgéar
de mest relevante nedenfor.

4.1 Ophavsretsloven

Ophavsretten er det regelset, der beskytter skabende og udevende kunstnere for
eksempel forfattere, fotografer, filmskabere og musikere mod, at deres bgger, film,
musik med videre bliver kopieret og brugt offentligt uden deres samtykke.

Det folger af Ophavsretsloven, at det ikke er tilladt for dig at downloade eller kopiere
billeder, musikfiler, film eller udveksle sddant materiale uden samtykke fra den, som
har lavet det, eller den som har rettighederne. Derfor ma du ikke foretage sadanne
handlinger.

4.2 Persondataloven



Et andet af de regelsat, som er relevant for dig at kende, er Persondataloven.
Persondataloven hjaelper med at beskytte dine og andres personoplysninger og
regulerer, hvad, man ma bruge oplysningerne til, og hvordan man méa bruge dem.

Nar du skriver pa nettet og uploader billeder, bl.a. pa sociale netvaerk og medier som
Facebook, Instagram, Snap Chat og Twitter, er det ofte noget, der bergrer andre
personer.

Det, du skriver om en person, falder ind under begrebet "personoplysninger”. Et billede
med andre personer, som du lagger pa nettet, er ogsa personoplysninger. Det er
personoplysninger, bare nogen kan finde ud af, hvem det handler om. Det kan derfor
godt veare personoplysninger, selv om du ikke skriver personens navn. Nar du
offentliggor oplysninger om personer, herunder nar du skriver eller uploader billeder,
skal du huske pa reglerne i Persondataloven.

Det betyder blandt andet, at du ikke ma offentliggere et portraetbillede af en anden
person uden forst at indhente samtykke fra personen. Det samme galder, hvis det er et
portratbillede af to personer, eller hvis det er alle eleverne i en klasse, som er blevet
samlet til fotografering. Samtidig har den, som har taget billedet, rettigheder til
billedet, hvorfor videregivelse eller offentliggorelse pa internettet af sidanne billeder
ogsa vil kraeve samtykke fra fotografen eller den, som har rettighederne.

4.3 Anden lovgivning

Hvis du kreenker andre personer, eksempelvis ved at laegge upassende billeder af en
anden person pa internettet uden samtykke, kan du ogsd komme i konflikt med
Straffeloven. Det betyder ogsd, at selvom vi i Danmark har ytringsfrihed, og
lovgivningen ikke kan forhindre dig i at sige din mening, s& giver ytringsfrihenden dig
ikke en ubegreenset ret til at sige og gore hvad som helst. De mest private og felsomme
oplysninger om andre personer mé du derfor ikke offentliggore.

5 IT-sikkerhed og logning

Skolen anvender af hensyn til bade skolens IT-sikkerhed og af hensyn til din egen IT-
sikkerhed en serlig type sikkerhedssoftware, som analyserer den trafik, der foregar pa
skolens netverk.

Softwaren giver vores IT-ansvarlige et overblik over aktive TCP/IP protokoller,
browsere, MAC-adresser, maskinnumre, URL adresser med videre med bl.a. det formal
at forhindre, at du far adgang til eksempelvis konstaterede malwaresider pa Internettet
og derved kompromitterer bade dit og skolens IT-udstyr, og for at nethastigheden kan
holdes karende for alle.

Skolen kan ved begrundet mistanke om overtraedelse af lovgivningen, forstyrrelse af
drift og sikkerhed af skolens netveerk og lignende begrundet mistanke foretage en
yderligere undersggelse af de loggede aktiviteter.

I saerlige tilfaelde kan det veere neadvendigt at involvere dig i selve undersggelsen, og du
accepterer at hjelpe skolen med opklaringen i videst muligt omfang.



6 Sanktioner

6.1 Underretning af foraeldre

Safremt skolen bliver bekendt med, at der via skolens netveerk sker aktiviteter i strid
med den galdende lovgivning eller i strid med naerverende retningslinjer, kan skolen
vaelge at underrette dine foraldre.

Politianmeldelse

I tilfeelde af seaerligt grove og ulovlige overtraedelser kan skolen valge at foretage
politianmeldelse, indberetning til relevante myndigheder m.v.

7  Underskrift

Du erklerer via underskrift pa blanketten til indmeldelse - at du har laest
ovenstaende retningslinjer og at du vil overholde dem
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